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VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida a la verificacion
practicada en la Facultad de Lenguas; y

CONSIDERANDO:
El Informe de Auditoria N° 5/18 obrante a fojas 1/20;
Por ello,
EL RECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria de fecha 14 de mayo de 2018, obrante a fojas
1/20 y que integra el cuerpo de la presente, relativo a las actuaciones llevadas a cabo en la

Facultad de Lenguas dentro del marco del Proyecto Sistemas Informéticos del Plan de Trabajo
Afio 2018.

ARTICULO 2°.- Comuniquese a la Prosecretaria de Informatica y pase para su conocimiento y
efectos a la Facultad de Lenguas. Cumplido, girese a la Unidad de Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 05/2017
Area Auditada; FACULTAD DE LENGUAS

Informe Ejecutivo.

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informéatico de Administracion Académica Ord. HCS 07/04 y Ord. HCS
02/07, como asi también las “Normas de Control Interno para Tecnologia de la
Informacion” Res. 48/05 SGN.La labor de auditoria fue realizada de acuerdo
con las Normas de Auditoria Interna Gubernamental, aplicandose los
procedimientos alli enumerados. Las labores de campo se llevaron a cabo en
la 12 guincena de Abril en las Areas de Ensefianza, Secretaria de Posgrado,
Secretaria de Coordinacion y en el Departamento Informatico de la Facultad de
Lenguas. El periodo cubierto por el examen alcanzé las operaciones realizadas
en el 3° cuatrimestre del afio 2017. El universo de transacciones revisadas, fue
de cuatro meses y comprendieron el 100% de las mismas en el periodo
sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempia la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desemperio del Sistema de
Administracidon Académica, encontrandose actualmente en la tarea de
implementacién de una nueva version llamada SIU-GUARANI 3.0.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11-Sevicios de Internet Extranet/Intranet- no se verificaron
observaciones.

- Cérdoba, 14 de Mayo de 2018
' P o

r

Au TUAL =
Universidad Nacional de Cordoba e AP, BOSAZ
=" puditora Interna Titular

Iniverstdad Macionas de Cordoba
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Proyecto: SISTEMAS INFORMATICOS
Ipforme N° 05 /2018
Area Auditada: FACULTAD DE LENGUAS

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
[nformatica, en particular lo relacionado con la seguridad del “Sistema
Informatico de Desempefio Académico”.

li- ALCANCE

La tarea se llevd a cabo en la Facultad de Lenguas concretamente en las Areas
de Ensefianza, Secretaria de Posgrado, Secretaria de Coordinacién y en el
Departamento Informatico de la Facultad, abarcando temas referidos
fundamentalmente a la informacion referida al cumplimiento de la Normativa
citada en el Punto Ill. La tarea de campo se realizd durante la 12 quincena de
Abril de 2018 . El periodo cubierto por el examen alcanzd las operaciones
realizadas en el 3° cuatrimestre del afio 2017. El universo de transacciones -
revisadas, fue de cuatro meses y comprendieron el 100% de las mismas en el
pericdo senalado.

E! presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del ano 2018,
y del desarrollo de Auditorias sobre Areas de Apoyo, correspondiente  al
Proyecto Sistemas Informaticos. La Auditoria se llevd a cabo en las Areas de
Ensefianza, Secretarfa de Posgrado, Secretaria de Coordinacion y en el
Departamento Informatico de la citada Facultad.
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Marco Normativo

Para la realizacion de la Auditoria se aplicd la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacion”. y las ORD. N° 07/04 del
HCS de la Universidad -Anexo V- “Normas Minimas de Administracion vy
Seguridad del Sistema Informéatico de Desempefio Académico” y Ord.02/07 del
HCS de la UNC.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADQOS

Se relevé en la Area de Ensefianza de la Facultad las tareas que se realizan
respecto al mantenimiento del Sistema de Administracion Académico (SiU-
GUARANI) poniendo énfasis en aspectos ligados al cumplimiento de la Ord. N°
07/04 -Anexo V- en lo referente a las medidas implementadas con el objetivo
de resguardar la seguridad de la operatividad del mismo.

Se adjunta en el Anexo |, copia del cuestionario realizado a la Directora del
Area Ensefianza, encargada del mantenimiento del Sistema SIU —GUARANI.

Con respecto a la verificacion de la Ord. HCS N°07/04, se constatd el
cumplimiento del Punto [X del Anexo IV de la citada Ordenanza,
correspondiente al resguardo del Sistema Académico. Se adjunta en el Anexo |
copia de la constancia de respaldo.

Con respecto a la responsabilidad de contenidos y estructura la Pagina Web de
la Facultad, se entrevisté a la Secretaria de |la Secretaria de Coordinacion,
constatandose la falta de un Modelo actualizado y aprobado por las autoridades
de la Dependencia, de contenido y estructura del Sitio Web.

Que durante el curso de esta auditoria y la buena predisposicion de las
autoridades, se confecciond Res. Dec. N° 789/2018 aprobando el Modelo de
contenido y estructura del Sitio Web de la Facultad. Se adjunta en el Anexo |
copia de |la Resolucion.

Se entrevistd en la Secretaria de Posgrado a la administradora de posgrado
donde se analizaron aspectos referidos al cumplimiento de la Ord. HCS
N°02/07, confirmando que para todas las carreras de posgrado se esta
utilizando el Sistema de Administracion Académico (SIU-GUARANI).

Se realizd una entrevista con los responsables del Departamento Informatico en
donde se abordaron distintos temas, entre ellos lugar de alojamiento de la
pagina web, ubicacidén de los servidores en la facultad con ingreso restringido,
reemplazo y actualizacion de equipamiento de wi-fi para mejorar el servicio.

No se identificaron en los procesos verificados, acciones u omisiones que
impliquen “Costos de la No Calidad”.
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s--lde Cordoba

V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

No se efectdan.

OPINION DEL AUDITADO

No corresponde.

RECOMENDACIONES

No se efectian.

VI - CONCLUSIONES

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desempefio del Sistema de
Administracion Académica, encontrandose actualmente en la tarea de
implementacion de una nueva version llamada SIU-GUARANI 3.0.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11-Sevicios de Internet Extranet/Intranet- no se verificaron
observaciones.

Cérdoba, 14 de Mayo de 2018

BOSF\Z
Titular
) C{Jl’dﬂba

Uriversidag Nacional de Cérdoba K Cra< L\L!ANF\ P.

- pyditora Intefnd
niversidad wacional d
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FECHA
- 14/05/18

Anexo 1

DEPENDENCIA; FACULTAD DE
LENGUAS

AUDITORIA DE SISTEMAS INFORMATICOS

ANEXO 1

INFORME DEA/W@
VALY Fo,0%
. a;% i

DECANO

DIRECTOR INFORMATICA

AUDITOR






Andlisis de Ordenanza H.C.S. N¢ 7/04

ANEXQ IV
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA
INFORMATICO DE DESEMPENO ACADEMICO - POSGRADC

FACULTAD DE LEGUAS

dUtilizan el Sistema Guarani, como {inico sistema Informético de desempefic académica?

éfafﬁhf,zf ,Jdaf’q‘ﬁ/ﬂﬁ p/ewfocmu,)

- Q?/f')’f/%? - é’efa%/b

2. eRemben soporte técnico dei Equipo Técnico Central?

éoaﬂ’s”f" -~
é’w’&“;

3. ZReciben cursos de capacitacién y/o actualizacion?

me — @-’/(/ﬁé - ('/Da(:é(ro“?fs —

4. iFarman parte def comité de usuarios del sistema?

2

5. ¢Realizan o participan en forma colaborativa en ef desarrollo de los requerimientos de
personalizacion del sistema, con personal del Equipo Técnico Central?

Z

6. ¢Elresponsable del Sistema Informdtico de Gestién Académico forma parte del comité de
Técnicos?

2

7. iExiste una resolucién decanal en donde determina los roles a cumplir y distribucién de los

mismos?. ’
fon ol T /40 )






Analisis de Ordenanza H.C.5. N2 7/04

8. ({Detalie de los roles en la administracién del Sistema Informéatico?
- \ N
=,

9. (¢Existe un usuario con los perfiles necesarios para auditoria?

e /

10. ¢De haber delegado los roles 1,2,3 al equipo Técnico Central, la administracién de
seguridad se considera delegada?

s
Wz
11. {Cada usuario tiene una clave o contrasefia de acceso al sistema, ydicha clave es
cambiada con periodos menores a 60 dfas?

5t
/

12. ¢En caso de presuncién o evidencia de accesos por personas no autorizadas, se cambian
las contrasefias? h

7

13. {SE estén cambiando las claves cuando se producen modificaciones del plantel de Técnicos
del Sistema? /

24

14. ¢Para la realizacion de tareas criticas (carga o modificacidn de notas de examen final) se ha
limitado el acceso solo para algunas terminales de trabajo? § Registrando Fecha, hora e
identificacidn de usuario que la realizé?

/45’%%‘;@; ?)3‘/ Vﬁ(/gw‘o) — _:Deg/fm cho — &ﬁ‘d@ g -
. (/;{/éV;o 7/ 65.”74’4-55,?}\ _

15. Existe un archivo “Logs” donde queden registradas las acciones llevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los Gltimos 12 meses?

5/





16. ¢En el caso de Incidentes o irregularidades, luego de adoptar las medidas preventivas del

caso, se informa de la situacién planteada s la Prosecretaria Informdtica, a las fines que
adopte las medidas tutelares complementarias?

Z

17. lLa Prosecretaria Informética define y revisa periédicamente el esguema de seguridad de

datos?
2

18. ¢5e aplican procedimientos para realizar eopias de seguridad y respaldo en medios

removibles que permitan restaurar el 100% del sistema con una antigitedad médxima de
una semana?

s,

18. ¢3e realiza con un mdximo de 6 meses una copia completa del sistema para su archivo en
un lugar seguro, fuera del Ambito fisico det Area de Ensefianza? ¢ Percibe copia de recibo
de parte de la autoridad correspondiente? {Estén rotulados los CD o Dvd?
¢EXiste la designacion mediante resolucion decanal de un responsable de
la Administracion de descargas de backup's del sistema Académico?.

[;7#7/}& Epen CD & 0/@50}75\7{ .

20. ¢Existen sisternas de control antivirus, tanto en las estaciones de trabajo como en los
servidores? ¢Qué antivirus utilizan, estdn conforme con el mismo, es licenciado?

%z/w% - Free





Anilisis de Ordenanza H.C.S. N2 7/04

21. !las contrasefias, como se encuentran conformadas?

_ //’V,g /é%f/&ié @”,_ém‘%”‘-” Especyles.

22. !Existié algln incidente de seguridad? ise registré?

4

Z7 e /@;57/!0 -

23. Se puede ingresar de modo consulta al Trac?

%/

p

24. ¢Existe algan pedido de optimizacién o modificacién pendiente?

6'/‘ L& édﬂ/ﬁﬂf f:zj

25. éTiene la estructura del o los archivos Log?

Py

26. iAcceden a Manuales del sistema en linea?

4 L FecvmenTa (f‘o;_ 5. edd.av/Sw i Al

27. dUtilizan el Sistema Guarani para Posgrada?

%/ammf Z

ad (e JA
u

acultad d_e Lengt i

's.infversid a4 Macional de Cordabs





Area
 Ensenanza

Cérdoba, 12 de Marzo de 2018

Sra: detana de la
Facultad de Lenguas de 1a
Universidad Nacional de Coérdoba
Prof. Dra. Elena del Carmen Pérez
5 / D:

Me dirijo a2 usted, a fin de elevarle el respaldo del
sistema informdticc SU Guarani (Grado/Posgrado/Postitule), correspondiente al
periodo de Diciembre de 2017 a Febrero del afio en curso, incluidos. Segin lo
observado en Auditoria de fecha 13/05/2009, en |a que el sefior auditor aconseja que
el Backup debe ser entregado en forma mensual, en respaide DVD, el cual deberd ser
archivado fuera del dmbito fisico del Area de Ensefianza, conforme lo establece la

.....

Informdtico.

Sin otro particular, la saludo atentamente.

. Gl

Geinid Area de EnseRania
Facyitad de Lenguas
Uriversigad Hacional ¢e Gordeba

Area Ensefanza, Facultad de Lenguas, Universidad Nacional de Cérdoba
Valparaiso s/n - Cludad Universitaria - Cérdoba
Tel.: +54 (0351 434-3214 /15 /16 /17 /18. Internos 115. 116 v 119

*,





CUDAP: NOTA-UNC:0004050/2018
Organismo: UNC

Datos de registracién
Fecha y horas 09-May-2018 10:51:50
Area: 16@unc - FAC. DELENGUAS

Datos de procedencia

Pracedencia;

Niimero original:

Caunsante: DRA. LILIANA TOZZI - SEC. DE COORDINACION-F.L.
Destinatario: 55@unc - UNIDAD DE AUDITORIA INTERNA

Titulo: DRA. LILIANA TOZZI - SEC. DE COORDINACION FL. - ELEVA RESOLUC. DECANAL N° 789/2018
RESPONDIENDO EXP. 22835/2018.-

R

Fecha de impresién: 09-May-2018 10:51:50

CUDAP : NOTA-UNC: 00!34050}2016
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Facultad de Lenguas

Cordoba, 09 de mayo de 2018.

Unidad de Auditoria Inferna
Universidad Nacional de Cérdoba
Cra. Liliana P. Bozaz

S. .. / D.

Tengo el agrado de dirigirme a usted fin de elevar Resolucién
Decanal N°® 789/2018 donde se autoriza el modelo y estructura del sitio web de Ia Facultad
de Lenguas, en respuesta a lo solicitado por vuestra Unidad de Auditoria Interna en EXP-
UNC: 0022835/2018.

o
s,

Sin otro particular, saludo al Ud con mi mas distinguida

consideracion. !l

Dra. LILIANA TOZZ|
SECRETARIA DE COORDINACION
FACULTAD DE LENGUAS
Universidad Nactonal do Cordaba

UNIVERSIDAD NACIONAL Dt {ORbUG-
FACULTAD DE LENGUAS

09 MAY 2013 1
s:b"'y r-‘ e
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Fac.

UNIVERSIDAD NACIONAL DE CORDOBA
FACULTAD DE LENGUAS

09 MAY zmst RESOLUCION N:“? 8 9

Cérdoba, - FACULTAD DE LEN =
VISTO: ' '

Las Normas de Control Interno para Tecnologia de informacion para el
Sector Publico Nacional, en particular, el apartado 11 de la Resolucién de la
Sindicatura General de la Nacidén N°48/05.

Y CONSIDERANDO:

Las observaciones realizadas por la Unidad de Auditoria Interna de la

:::::

Por ello,

LA DECANA DE LA FACULTAD DE LENGUAS
RESUELVE:

ARTICULO 1°.- Aprobar el Modelo de contenido y estructura del Sitic Web de
la Facuitad de lLenguas segun se detalla en el ANEXO i que forma parte
integrante de la presente resolucién.

ARTICULO 2°.- Comunicar y dar forma.

al I,/Z,u.\,

Ora. LILIANA TOZZ!

(WA
SECRETARIA auméf}lgz « .7 Prof. Dra, ELiNA DL CARHEN PEREZ
FACULTAD DE LENG U PECANA

FACULTAD DE LENGUAS

N Haciona
yniversided Univarsidad Nacional de Cérdoba





ANEXO |

Contenido y Estructura del Sitio Facultad de Lenguas -UNC -

*Facultad
-Autoridades
-Honorable Consejo Directivo
-Historia
-Elecciones
*Secretarias
-Secretaria Académica
-Area de Tecnologia Educativa
-Secretaria Administrativa &
-Oficina de Personal -
-Secretaria de Bxtensién
-Prosecretaria de Relaciones Internacionales
-Secretarfa de Asuntos Estudiantiies
-Secretaria de Posgrado
- -Prosecretaria de Ciencia Y Tecnologfa
-CtFAL

-Secretaria de Coordinacidn

p—r _— -Area Econémico Financierg

. % -Areas Técnicas y de Servicios
i -Area de infraestructura

-Area de Higiene y Seguridad Laboral

-frea de Mantenimiento






-Departamento Informatico

*Carreras
-Carreras de Grado
~Programa de las Asignaturas por idioma
-Carrera de Posgrado
*Alumnos
-Calendarlo Académico
~lngresantes 2018
-Ciclo de Nivelacidn
-Proxima Colacién
-Matricula
-Horarios de Clase
-Turnos de Exdmenes
-Equivalencias
-Correlatividades
-Alumnes Extranjeros
-Ayudantias
- -Aluminos Vocacionale;:
-Aspirantes mayores de 25 Afios
-Clave Unica de Establecimiento {(CUE}
-Carrera de Grado
-Becas
-Trémites

-Preguntas Frecuentes






*Docentes

-Concurso Docente
-Selecciones Docentes
-Formularics, Documentos y Sitios de Interés
-Plataforma Virtuales de Educacion a Distancia
-Profesores Regulares Concursados
-Recibo Digital
-Asignaciones Familiares
*Egresados
-Oficina de Graduados
*No Docentes
-Documentos para Descargar
-Concursos No Dacentes
-Asignaciones Familiares
-Recibo Digital

-Direcciones Utiles

Parametros Adicionales:

-Fuente de Ingreso: A través de usuarios habilitados en la seccién de administracion del gestor de
contenidos.

-Frecuencia de Actuzlizacidn: Diaria

.

-Necesidad de Disponibilidad: 24 horas al dfa, 7 dias a ]a semana.

-Responsables del Contenido: Vicedecanato y Area de Comunicacién Institucional.

Y
(a2

I
Loengdas - AE

X

SN

-Recursos Afectados: Servidor Web acorde a los requerimientos del sitio, Personal Técnico
especializade del Departamento Informatico.

Fau
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o
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