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Resolucion Rectoral

Numero: RR-2019-1601-E-UNC-REC

CORDOBA, CORDOBA
Martes 6 de Agosto de 2019

Referencia: CUDAP: EXP-UNC:0032270/2019

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida ala
verificacion practicada en la Prosecretaria de Informatica; y

CONSIDERANDO:
El Informe de Auditoria N° 5/19 obrante a fojas 1/17;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 5/19, de fecha 2 de julio de 2019,
obrante a fojas 1/17 y que se anexa la presente, relativo a las actuaciones llevadas a
cabo en la Prosecretaria de Informatica dentro del marco del Proyecto “Sistemas
Informaticos” del Plan de Trabajo Afio 2019.

ARTICULO 2°.- Instruir a la Prosecretaria de Informatica para que, en un plazo de
sesenta dias y de acuerdo con el Capitulo “Recomendaciones” del referido informe, dé
cuenta a la Unidad de Auditoria Interna sobre las tareas desarrolladas en cumplimiento
de cada una de las recomendaciones.

ARTICULO 3°.- Encomendar a la Unidad de Auditoria Interna que, en caso de
incumplimiento de lo dispuesto en el Art. 2° en el plazo establecido, informe ala
autoridad universitaria tal situacion.

ARTICULO 4°.- Comuniquese y pase para su conocimiento y efectos a la
Prosecretaria de Informatica. Cumplido, girese a la Unidad de Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Ipforme Ne° 0572019 ] ]
Area Auditada: PROSECRETARIA DE INFORMATICA

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas lievadas
a cabo a fin de verificar el cumplimiento de la normativa vigente en materia de
Tecnologia Informéatica, en particular lo relacionado con la seguridad del Sistema
Informatico de Desempefio Académica Ord. HCS 07/04 y Ord. HCS 02/07, como
asi también las ORDENANZA N° 03/08 H.C.S. “Politica de Seguridad de la
Informacién”.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos aili enumerados. Las
labores de campo se llevaron a cabo durante el mes de abril en las Areas de
Sistemas, de Infraestructura y Servicios, de la Prosecretaria de Informatica y
principalmente en el Area de Sistemas del Campus Virtual. El periodo cubierto
por el examen alcanzé las operaciones realizadas en el 1° cuatrimestre del afio
2019. El universo de transacciones revisadas, fue de cuatro meses y
comprendieron el 100% de las mismas en el periodo sefialado.

E! presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contemplia la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion, se detallan las principales observaciones detectadas:

ORDENANZA N° 3/08 HCS

1) Cap.8.4.1 Resguardo de la Informacién — Si bien los procedimientos
de backups actuales posibilitan ia realizacion del resguardo de los
datos y sistemas informaticos de esta Prosecretaria, requieren de un
analisis con el fin de optimizar su funcionalidad especificamente para
el sistema académico SIU-GUARAN:I 3.

Esta situacion debilita las medidas de seguridad del Sistema Informatico de
Adminisiracién Académica de la UNC.

2) Cap.8.4.2 Registro de Actividades del Personal Operativo — No se
pudo constatar la designacién formal de los DBA (Administrador de
Base de Datos) correspondiente a la base de datos del sistema Siu-
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Guarani 3.

Esta situacion descuida las medidas de seguridad en la administracion de la base
de datos del Sistema Académico.

3) Cap.8.1.4 Separacién de funciones — No se pudo comprobar el
cumplimiento de la separacion de funciones en la designacion de
perfiles de usuarios de gestion en las unidades académicas de la UNC.

Esta situacion acrecienta los riesgos por falta de independencia en la ejecucion
de funciones criticas en la administracién del Sistema Académico.

4) Teniendo-en cuenta la instalacién del nuevo sistema de registracion
académica Siu-Guarani 3 y la antigtiedad de la Ordenanza 07/2004
del H.C.S.. es necesario prever una adecuaciéon de la mencionada
Ordenanza.

Esta situacién debilita las maximas garantias de seguridad y auditabilidad del
Sistema Académico.

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

1: Se debera confeccionar y aprobar por las autoridades de la Dependencia un
procedimiento de backups para el Sistema Guarani 3, con el fin de optimizar el
resguardo del sistema y de su base de datos. Considerando la posibilidad de
guardar una copia en un servidor de la UNC que se encuentre fuera del ambito
de operaciones de la PSl.

2: Las autoridades de la Dependencia deberan designar a los encargados de las
funciones de DBA detallando sus responsabilidades y control de tareas de indole
técnicas que le correspondan.

3: Se debera confeccionar y aprobar un procedimiento de control con el fin de
detectar incompatibilidades en la designacion de roles, de acuerdo a las
recomendaciones del Capitulo mencionado.

4: Con el fin de actualizar ia Ord. 07/04 y modificatorias Ord. 07/15 y 09/18 de
acuerdo a las nuevas tecnologias aplicadas en el sistema de gestion

académico Siu-Guarani 3, a los nuevos circuitos administrativos, se recomienda
promover la formacién de una comision redactora del nuevo proyecto de
ordenanza, invitando a la Prosecretaria de Informatica, a la Secretaria de
Asuntos Académicos, a Oficialia Mayor y a quienes consideren necesarios para
su conformacion.
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Las Observaciones planteadas fueron comunicadas a las autoridades de la =
Dependencia el dia 04 de junio del corriente afio mediante el Exp-
UNC:0026345/2019 donde se explicitan las novedades encontradas y se solicita

la confeccion de un Plan de Accién para regularizar las mismas.

Al cierre de esta Auditoria, no se ha recibido respuesta del citado Expediente.

Se adjuntan fotocopias de la documentacién citada en el Anexo |.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, el Sistema
SIU-GUARANI 3, actualmente se encuentra en etapa de implementacion en las
carreras de grado, préximo a cumplimentar su instalacién en la totalidad de las
facultades de esta Universidad; quedando para una siguiente etapa la
implementacién en las carreras de posgrado. A los fines de garantizar un seguro
desempefio del Sistema de Administracién Académica, y con respecto a las
observaciones sefialadas, la Dependencia debera regularizarlas de acuerdo a lo
consignado precedentemente.

Asimismo, es necesario trabajar con la Recomendacion n°4 con el fin de
actualizar la Ord. 07/04 y modificatorias, vitales para los procedimientos
relacionados con el registro de los resultados académicos de los alumnos de la
Universidad Nacional de Coardoba, manteniendo las maximas garantias de
seguridad y auditabilidad que aseguren su control interno regular.

Cérdoba, 02 de Julio de 2019
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ora. BA. PATRICIA ZRLAZAR
Auditara - U.AL
1siversidad Nacional de Cordoba
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 05 /2019

Area Auditada: PROSECRETARIA DE INFORMATICA

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del *Sistema Informatico
de Desempefic Académico”.

li- ALCANCE

La tarea de campo se llevd a cabo en la Prosecretaria de Informatica
concretamente en las Areas de Sistemas, de Infraestructura y Servicios, de la
Prosecretaria de Informatica y principaimente en el Area Informatica del Campus
Virtual, abarcando temas referidos fundamentalmente a la informacién referida
al cumplimiento de la Normativa citada en el Punto lli. La tarea se realiz6 durante
el mes de abril de 2019. El periodo cubierto por el examen alcanzo las
operaciones realizadas en el 1° cuatrimestre del afio 2019. El universo de
transacciones revisadas, fue de cuatro meses y comprendieron el 100% de las
mismas en el periodo sefialado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2019, y
del desarrollo de Auditorias sobre Areas de Apoyo, correspondiente al Proyecto
Sistemas Informaticos. La Auditoria se llevd a cabo en la Prosecretaria de .
Informatica en las Areas de Sistemas, de Infraestructura y Servicios, y en el Area
informatica del Campus Virtual.

Marco Normativo

Para la realizaciéon de la Auditoria se aplicé la ORD. N° 07/04 del HCS de la
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IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevd en el Area de Sistemas, las tareas que se realizan respecto al
mantenimiento del Sistema de Administracion Académico (SIU-GUARANYI)
poniendo énfasis en aspectos ligados al cumplimiento de la Ord. N° 07/04 (Anexo
V) en lo referente a las medidas implementadas con el objetivo de resguardar la
seguridad de la operatividad del mismo, donde se constatd que el sistema Siu-
Guarani 2 se estaba reemplazando por el nuevo sistema Siu-Guarani 3, se toma
conocimiento de la planificacién y conformacién del equipo de trabajo para la
migracion, se analizaron los procedimientos de capacitacion, soporte, desarrollo
y administracion de base de datos. Con respecto a la migracion e implementacion
se analizaron los equipos y modalidades de trabajo en la distintas etapas, soporte
para la migracion, capacitacion, mesa de ayuda, desarrollo y personalizaciones,
testing de nuevas versiones, y puesta en produccion.

En el Area de Infraestructura y Servicios, se analizé la conformacion y funciones
de los equipos técnicos de desarrollo y soporte, designacidn de roles y permisos
de usuarios, ademas se analizaron los procedimientos de backups y restauracion
del sistema.

Con respecto a la verificacion de la Ord. HCS N°02/07, se constato que para todas
las carreras de posgrado de esta Universidad se esta utilizando el Sistema de
Administracion Académico (SIU-GUARANI 2) que sera reemplazado en una
siguiente etapa por el sistema SIU-GUARANI 3.

No se identificaron en los procesos verificados, acciones u omisiones que
impliguen "Costos de la No Calidad”.

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

ORDENANZA N° 3/08 HCS
POLITICA DE SEGURIDAD DE LA INFORMACION

1) Cap.8.4.1 Resguardo de la Informaciéon — Si bien los procedimientos
de backups actuales posibilitan la realizacion del resguardo de los
datos y sistemas informaticos de esta Prosecretaria, requieren de un
analisis con el fin de optimizar su funcionalidad especificamente para
el sistema academico SIU-GUARAN] 3.

Esta situacion debilita las medidas de seguridad del Sistema Informatico de
Administracién Académica de la UNC.
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2) Cap.8.4.2 Registro de Actividades del Personal Operativo — No se
pudo constatar la designacion formal de los DBA (Administrador de
Base de Datos) correspondiente a la base de datos del sistema Siu-
Guarani 3.

Esta situacion descuida las medidas de seguridad en la administracién de la base
de datos del Sistema Académico.

3) Cap.8.1.4 Separacion de funciones — No se pudo comprobar el
cumplimiento de la separacion de funciones en la designacién de
perfiles de usuarios de gestion en las unidades académicas de la UNC.

Esta situacion acrecienta los riesgos por falta de independencia en la ejecucion
de funciones criticas en la administracién del Sistema Académico.

4) Teniendo en cuenta la instalacion del nuevo sistema de registracion
académica Siu-Guarani 3 y la antigiedad de la Ordenanza 07/2004
del H.C.S., es necesario prever una adecuacidén de la mencionada
Ordenanza.

Esta situacion debilita las maximas garantias de seguridad y auditabilidad del
Sistema Académico.

OPINION DEL AUDITADO

Las Observaciones planteadas fueron comunicadas a las autoridades de la
Dependencia el dia 04 de junio del corriente afioc mediante el Exp-
UNC:0026345/2019 donde se explicitan las novedades encontradas y se solicita
la confeccion de un Plan de Accién para regularizar las mismas.

Al cierre de esta Auditoria, no se ha recibido respuesta del citado Expediente.

Se adjuntan fotocopias de la documentacion citada en el Anexo |.

RECOMENDACIONES

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

1: Se debera confeccionar y aprobar por las autoridades de la Dependencia un
procedimiento de backups para el Sistema Guarani 3, con el fin de optimizar el
resguardo del sistema y de su base de datos. Considerando la posibilidad de
guardar una copia en un servidor de la UNC que se encuentre fuera del ambito
de operaciones de la PSI.

2: Las autoridades de la Dependencia debera designar a los encargados de las
funciones de DBA detallando sus responsabilidades y control de tareas de indole
técnicas que le correspondan.
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detectar incompatibilidades en la designaciéon de roles, de acuerdo a las
recomendaciones del Capitulo mencionado.

4: Con el fin de actualizar la Ord. 07/04 y modificatorias Ord. 07/15 y 09/18 de
acuerdo a las nuevas tecnologias aplicadas en el sistema de gestién academico
Siu-Guarani 3, a los nuevos circuitos administrativos, se recomienda promover
la formacién de una comision redactora del nuevo proyecto de ordenanza,
invitando a la Prosecretaria de Informatica, a la Secretaria de Asuntos
Académicos, a Oficialia Mayor y a quienes consideren necesarios para su
conformacion.

VI- CONCLUSIONES

Como conclusion de la presente Audiforia se puede apreciar que, el Sistema
SIU-GUARANI 3, actualmente se encuentra en etapa de implementacion en las
carreras de grado, proximo a cumplimentar su instalacién en |a totalidad de las
facultades de esta Universidad; quedando para una siguiente etapa la
implementacion en las carreras de posgrado. A los fines de garantizar un seguro
desempeno del Sistema de Administracion Académica, y con respecto a las
observaciones sefialadas, la Dependencia debera regularizarlas de acuerdo a lo
consignado precedentemente.

Asimismo, es necesario trabajar con la Recomendaciéon n°4 con el fin de
actualizar fa Ord. 07/04 y modificatorias, vitales para los procedimientos
relacionados con el registro de los resultados académicos de los alumnos de la
Universidad Nacional de Cérdoba, manteniendo las maximas garantias de
seguridad y auditabilidad que aseguren su control interno regular.

Cérdoba, 02 de Julio de 2018
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D)

Nota UAT N° 40/2019

Cérdoba, 31 de mayo de 2019.-

St. Prosecretario de Informitica
Prosecretaria de Informatica

Ing. Miguel Montes
s / D

Me dirijo a Ud., y por su intermedio ante quien corresponda,
a fin de elevar para su conocimiento, los hallazgos detectados en Ia auditoria informética
iniciada el 19/03/2019 en esa Facultad.

Asimismo, solicitamos tenga a bien manifestar en forma
escrita su opinion al respecto, debiendo constar informacién clara y precisa referida al
tiempo que estima le demandars la correspondiente regularizacién de todas y cada una de
las observaciones de referencia, completando a tal efecto, el formulario “OPINION DEL
AUDITADO Y PLAN DE ACCION”, debidamente firmado por las autoridades que se
detallan al pie del mismo.

El mencionado documento, debera ser remitido a esta Unidad
de Auditoria Interna, dentro del plazo méximo de 5 (cinco) dias habiles a contar de la
fecha de recepcitn de la presente (segiin Normas de Auditoria Interna Gubernamental),
para la continuacién de los tramites inherentes ante las Autoridades Universitaria.

Sin otro particular saludo a Ud. atte.

} “ |

(f’a biee v

’P ora. LILIANA P, SAZ
Q Audilura 1algrna Triviar

Univeisidugd Maclonal de Sordpbe

Cra. M. PATRIGIA ZALAZAR
Auditora - UAL
Mnivarsidad Nacional de Cardoba





HALLAZGOS AUDITORIA INFORMATICA

PROSECRETARIA DE INFORMATICA (PSI)

ORDENANZA N° 03/08 H.C.S.
POLITICA DE SEGURIDAD DE LA INFORMACION

1) Cap.8.4.1 Resguardo de fa Informacién — Si bien los procedimientos
de backups actuales posibilitan la realizaciéon del resguardo de los
datos y sistemas informéaticos de esta Prosecretaria, requieren de un
andlisis con el fin de optimizar su funcionalidad especificamente para
el sistema académico SIU-GUARANI 3.

Recomendacion: Se debera confeccionar y aprobar por las autoridades de la
Pependencia un procedimiento de backups para el Sistema Guarani 3, con el fin
de optimizar el resguardo del sistema y de su base de datos. considerando |la
posibilidad de guardar una copia fuera del ambito de operaciones de la PSl y
propiedad de la UNC.

2) Cap.8.4.2 Registro de Actividades del Personal Operativo — No se
pudo constatar la designacién formal de los DBA {(Administrador de
Base de Datos) correspondiente a la base de datos del sistema Siu-
Guarani 3.

Recomendacion: Las autoridades de la Dependencia debera designar a los
encargados de las funciones de DBA detallando sus responsabilidades y control
de tareas de indole técnicas que le correspondan.

3) Cap.8.1.4 Separaciéon de funciones — No se pudo comprobar el
cumplimiento de la separacion de funciones en la designacién de
perfiles de usuarios de gestion en las unidades académicas de la UNC.

- Recomendacion: Se deberé confeccionar y aprobar un procedimiento de control
con el fin de detectar incompatibilidades en la designacion de roles, de acuerdo
a las recomendaciones del Capitulo mencionado.

4) Teniendo en cuenta la instalacion del nuevo sistema de registracion
académica Siu-Guarani 3 y la antigliedad de la Ordenanza 07/2004
del H.C.S., es necesaric prever una adecuacion. de la mencionada





Ordenanza.

Recomendacion: Con el fin de actualizar la Ord. 07/04 y modificatorias Ord. 07/15 =\
y 09/18 de acuerdo a las nuevas tecnologlas aplicadas en el sistema de gestion -
académico Siu-Guarani 3, a los nuevos circuitos administrativos, se recomienda
promover la formacién de una comision redactora del nuevo proyecto de
ordenanza, invitando a la Prosecretaria de Informatica, a la Secretaria de
Asuntos Académicos, a Oficlalia Mayor y a quienes consideren necesarios para
su conformacion.

O R.DIAZ

An.S. 1
Auditor - UAL .
yniversidad Nacwonal de Cordob
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